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Abstract

The aim of this work is to explore the digital interconnection of common objects with the
Internet and its applications for the company and Industry 4.0. Concept referred to the term
Internet of Things (10T). The 10T integrates the objects of daily life and gives them intelligence
to respond to external stimuli, without the need for human intervention. The study started from
the approach of three fundamental questions of exploration to which an answer was provided
from a review and critical assessment of previous research. The conclusions indicated the
importance of moving towards the adoption of these technologies as a means of optimizing the
available resources and there is evidence of the need for specialized personnel for its
development and implementation in organizations.
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Resumen

Noviembre - Diciembre 2019

Este trabajo tiene como objetivo explorar la interconexién digital de objetos habituales con
Internet y sus aplicaciones para la empresa y la Industria 4.0. Concepto referido al término
Internet de las Cosas (IoT). La IoT integra los objetos de la vida cotidiana y les entrega
inteligencia para que respondan a estimulos externos, sin necesidad de intervencion humana.
El estudio partié desde el planteamiento de tres interrogantes fundamentales de exploracion a
las cuales se proporcion0 respuesta desde una revision y valoracion critica de investigaciones
previas. Las conclusiones sefialaron la importancia de transitar hacia la adopcion de estas
tecnologias como medio de optimizacion de los recursos disponibles y se evidencia la necesidad
de personal especializado para su desarrollo e implementacién en las organizaciones.

Palabras Clave: empresa, industria 4.0, interconexién digital, internet de las cosas, optimizacion.

1. Introduccién.

La interconexion de objetos habituales a
través de la Red, estd de moda, hablandose
de ello de forma activa y por pasiva pero no
esta de mas esclarecer que este concepto
estd referido al término Internet de las
Cosas, (en adelante 10T, del término
anglosajon Internet of Things), es un
concepto un poco abstracto pero que
fundamentalmente, consigue verse como un
paradigma en el que los objetos habituales
con el avance de la tecnologia tienen la
capacidad de conectarse a la Red, enviar
datos a través de ella y/o albergar algunos
de estos datos, interpretarlos y actuar
consecuentemente para nuestro beneficio
(Zito, 2018; Rajput & Singh, 2019). El
objetivo del 10T es crear un medio en el cual
diferentes objetos o dispositivos se
encuentren conectados e interactuando en
espacios coreografiados (Tseng, Tan, Chiu,
& Kuo, 2018; Rajput & Singh, 2019).
Gracias a esta tecnologia se consigue
trabajar con medios donde un objeto
consigue dar retroalimentacion a otro
(Camacho, Oropeza, & Lozoya, 2017; Lu &
Weng, 2018; Wang & Ji, 2019). En un
sentido mas técnico, se puede decir que,
consiste en la unificacion de sensores y
dispositivos  inteligentes en  objetos
habituales conectados a Internet a través de
redes fijas e inalambricas, disefiados con el
objetivo de aprovechar un mundo
conectado de manera digital y para
gestionar  nuevos  crecimientos y

oportunidades de negocio para la empresa y
la industria.

Por este motivo, este articulo se inserta en
el impresionante ecosistema de la
innovacion e investigacion interdisciplinar
como una tematica de frontera del
conocimiento para la incorporacion de las
nuevas tecnologias de la informacion y la
comunicacion en la industria y en la
empresa, especificamente en la tematica
derivada del loT.

Asi, el objetivo de este trabajo investigativo
se centrd en explorar la “Interconexion
digital de objetos habituales con Internet y
sus aplicaciones para la empresa y la
Industria 4.0 ”. Igualmente, difundir cémo
éstas y sus tecnologias asociadas pueden
contribuir a transformar las organizaciones
hacia su futuro y sensibilizar a los
empresarios sobre la importancia de
transitar hacia la industria 4.0 para elevar
los niveles de competitividad, vy
supervivencia de sus empresas. De igual
forma, para su incorporacion a cadenas de
suministro globales y el acceso a nuevas
oportunidades de negocio. Con base en ello,
las preguntas de investigacion planteadas
son: ¢Qué se entiende por interconexion de
objetos habituales a través de la Red?;
¢Cuéles son las principales tecnologias
asociadas a la interconexion de objetos
habituales a través de la Red y la estructura
esencial de trabajo?; y, ¢(Qué beneficios,
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implicaciones y perspectivas futuras pueden
esperarse de la interconexion de objetos
habituales a través de la Red para la
empresa y la Industria 4.0?

En seguida, se procedi6 a una revision
exhaustiva de la literatura, con el fin de
analizar con detenimiento la informacion
abarcado en los aspectos relacionados con
la temética de estudio de una manera
coherente y logica que permitio dar
respuesta a las grandes interrogantes de
investigacion planteadas con anterioridad,
con el fin de alcanzar un adecuado
entendimiento de la materia y explicar los
beneficios, implicaciones y perspectivas
futuras que pueden esperarse de la
interconexion de objetos habituales a través
de la Red para la empresa y la Industria 4.0.

Por ultimo, las conclusiones del estudio
retoman los aspectos del andlisis para
esbozar un panorama posicional reflexivo
que permitird a los tomadores de decisiones,
dentro de cualquier tipo de organizacién y
fuere cual fuere su actividad principal, tener
un punto de partida para trazar sus politicas
en el marco de esta premisa.

2. Materiales y métodos.

Para contextualizar el objeto de estudio y
tener una  valoracion  critica  de
investigaciones previas, asi como contrastar
los hallazgos y enfoques metodoldgicos
utilizados, se selecciond6 como técnica
exploratoria y analitica para la recoleccion
de informacion la revision sistémica de
literatura.

Con base en ello, este trabajo se centralizo
en dar respuesta, desde la reflexion, a tres
interrogantes fundamentales; la primera de
ellas: ¢ Qué se entiende por interconexién de
objetos habituales a través de la Red?; la
segunda: ¢Cuales son las principales
tecnologias asociadas a la interconexion de
objetos habituales a través de la Red y la
estructura esencial de trabajo? y la tercera:
¢Qué  beneficios, implicaciones 'y
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perspectivas futuras pueden esperarse de la
interconexion de objetos habituales a través
de la Red para la empresay la Industria 4.0?

En un primer momento, se buscaron
articulos relacionados con interconexion de
objetos habituales a través de la Red o
conocidos también como loT y la industria
4.0 publicados en la Web, Scopus, Web of
Science and Google Scholar, por nombrar
algunos; posteriormente, se recogio los
aspectos mas relevantes seleccionados por
su representatividad en cuanto a la autoria y
la especificidad de la tematica. Por ultimo,
se redacto el informe que implicé cierto
grado de dedicacién, tiempo, esfuerzo,
destrezas y habilidades interdisciplinarias
creativas, enfocado a recoger todos los
comentarios que se consideren necesarios.

3. Resultados y discusion

3.1. ¢Qué se entiende por interconexion
de objetos habituales a través de la Red?

“La Internet de las Cosas es, sobre todo,
innovacion en el modelo de negocio ™. -
John Cohn.

Para dar respuesta a la primera interrogante,
se ha respaldado en las definiciones mas
reconocidas dadas por los principales entes
encargados de la normalizacion de Internet
en el mundo, es decir, la ITU (del término
anglosajon International
Telecommunication ~ Union),  quienes
afirman que “/a 10T es una infraestructura
global para la sociedad de la informacion,
que permite servicios avanzados mediante
la interconexion de las cosas (fisicas y
virtuales) sobre la base de TIC existentes y
en evolucion que sean interoperables”
(Yinghui & Guanyu, 2010). También se
tiene la definicion de Malina, Hajny,
Fujdiak, & Hosek (2016) donde expresan
que la interconexion de objetos habituales a
través de la Red o 10T se puede explicar
coémo una Red altamente interconectada de
entidades heterogéneas, tales como,
etiquetas, sensores, dispositivos embebidos,
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dispositivos portatiles, entre otros, que
interactlan y se comunican entre si en
tiempo real.

En este mismo orden de ideas, la 0T es una
revolucion tecnoldgica que constituye el
futuro de la informatica y las
comunicaciones (Xu, Wendt, & Potkonjak,
2014; Rahman, Daud, & Mohamad, 2016;
Camacho, Oropeza, & Lozoya, 2017,
Tseng, Tan, Chiu, & Kuo, 2018; Rajput &
Singh, 2019). Su desarrollo obedece a la
dindmica de innovacion técnica en diversos

campos significativos, desde
comunicaciones inaldmbricas o sensores
inteligentes, hasta nanotecnologia.

Comepartir informacion por medio de los
dispositivos y sistemas conectados a traves
de Internet consigue volverlo mas eficiente
(Cerf, 2009; Xu, Wendt, & Potkonjak,
2014; Zito, 2018).

Para Gascon, Sesefia, & Alfaro (2009) la
loT busca proporcionar identidad a los
objetos, interconectarlos e integrarlos en la
Red y otorgarles un papel en la Internet del

Tabla 1. Clasificacion de dispositivos loT.
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futuro. Lo que les permite intercambiar
informacion en un entorno conectado sin la
necesidad de interaccion humana. Ninguna
de estas interacciones precisa ser verbales o
comprensibles por un ser humano, pero
demandan ser estandarizadas y perceptibles
por cualquier dispositivo que necesite
intercambiar dicha informacion.

Xu, Wendt, & Potkonjak (2014) exponen
que la 10T revolucionara la condicion en
que las personas y las organizaciones
interactian con el mundo fisico, la
interaccion con dispositivos domeésticos,
automotores, plantas industriales, entre
otros, soportaran grandes modificaciones.
De la misma manera permitira que varios
servicios como salud, educacion y gestion
de recursos, puedan ser perfeccionados para
comodidad y satisfaccion del cliente.

Como resultado de la revision sistematica,
en la Tablal se plasma una clasificacién de
los dispositivos de la 10T segln su ambiente
de aplicacion.

N° Ambito Dispositivo

1 Vestibles Relojes, lentes, bandas fitness y otros dispositivos de salud, anillos, pulseras, ropa,
cinturones, entre otros.

2 Domética Alarmas, cerraduras, cdmaras, refrigeradores, televisores, manejo automatico de luces,
control de temperatura, automatizacién de cortinas, riego de macetas y jardines, etc.

3 Industrial Variedad de sensores para monitorizar y controlar produccion, inventarios, estado
fisico y ubicacion de los empleados, entre otros.

4 Automotriz GPS, sensores en neumaticos para ahorrar combustible, seguros automaticos en
puertas, encendido inteligente, sistemas de aparcamiento automatico, conduccion
automatica, entre otros.

5 Ciudades Detectores de velocidad para monitorizar trafico, sensores en las estructuras de los

inteligentes | edificios para monitorizar sus estado, camaras de vigilancia, sensores para monitorizar
usos de bicicletas, estacionamientos inteligentes, sensores para medir la congestion de
trafico y redirigirlo en tiempo real para agilizar el traslado, vigilancia mediante drones.

Fuente: Los Autores basados en: (Cerf, 2009; Xu, Wendt, & Potkonjak, 2014; Malina, Hajny, Fujdiak, & Hosek, 2016).

Esta nueva dimension de interconexion se
hace muy significativa por la interaccion de
los objetos con el medio, la trasmision
continua de sucesos o0 cambios relevantes en
las mediciones de las etiquetas, sensores,
dispositivos  embebidos,  dispositivos
portatiles y las acciones realizadas
automaticamente por las cosas, basadas en

las tecnologias de la 10T que cada dia
avanzan crecidamente en el control de los
diferentes elementos de una Red.
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3.2 ¢Cuéles son las principales
tecnologias asociadas a la interconexion
de objetos habituales a través de la Red y
la estructura esencial de trabajo?

El gran motor del cambio — la tecnologia. -
Alvin Toffler.

Para dar respuesta a la segunda
interrogante, se considerd investigaciones
como las de (Yan & Huang, 2008; Yun &
Yuxin, 2010). Investigaciones, que recalcan
que las principales tecnologias sobre las
cuales se pretende impulsar la
interconexion de objetos habituales o 10T
son: (1) el RFID (proveniente del término
anglosajon Radio Frequency Identification)
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para la identificacion de los objetos, (2) los
sensores para la captacion de las permutas
del medio fisico, (3) la nanotecnologia para
que se genere ubicuidad en los sistemas (es
simplemente que sean cada vez menos
perceptibles por las personas o usuarios
finales) y (4) las tecnologias inteligentes
para que los objetos puedan generar
acciones dependiendo del contexto y sin
influencia humana.

Estas cuatro tecnologias se expresan de
manera general. A continuacion, ver la
Tabla 2, para tener claridad sobre qué tratan
y por qué son substanciales para el
desarrollo del IoT.

Tabla 2. Principales tecnologias del 10T.

Caracteristicas

Tecnologia de identificacion automatica sin contacto llamada “identificacion por
radiofrecuencia”. Con esta tecnologia se consigue lograr la identificacién automatica
de objetos estaticos o dinamicos y de personas. La forma mas basica del sistema RFID
(del término anglosajon Radio Frequency Identification) se compone de etiquetas,
lectores y antenas. Este tipo de tecnologia es claramente Util para la 10T, puesto que
con ella se adquiere la identificacion de los diferentes objetos que interacttan en la IoT

Son una pieza clave para agenciar al 10T, debido a que gracias a estos se logra la
compilacion de informacion sobre el entorno en el que se encuentran los objetos. A
partir de los avances en nanotecnologia, se ha conseguido que el tamafio de los
microprocesadores sea cada vez menor sin que toleren pérdidas de velocidad de
procesamiento. En la actualidad, es frecuente hablar de redes de sensores ubicuas USN
(por sus siglas en inglés). Este término es utilizado para representar las redes con nodos
de sensores inteligentes que se pueden desplegar en cuarta generacion. Esta tecnologia
posee un enorme potencial, ya que podria generar aplicaciones en una desarrollada
gama de dmbitos civiles y militares, tales como garantizar el bienestar y la seguridad,
monitoreo del habitat y del medio ambiente, la asistencia médica en tiempo real,
deteccion de minas terrestres y hasta sistemas de transporte inteligente (ITS).

El estudio de particulas minudsculas se estd utilizando para optimizar los productos
alrededor de una serie de industrias, incluyendo los sectores de educacion, medicina,
energia y transporte. La utilizacion de nanotecnologia hara permisible que los objetos
que interact(an y se conectan en la Red unos con otros sean lo mas pequefios posible.
Se prevé que iran reduciendo su tamafio con los avances en este campo tan significativo

N° | Tecnologias
1 RFID
y se logra mayor facilidad para la administracién de la informacién.
2 Sensores
3 | Nanotecnologia
para la loT.
4 Tecnologias
inteligentes
procesamiento inteligente de sefiales, entre otras.

Las tecnologias inteligentes son los métodos situados para lograr cierto propdsito
mediante el uso de un discernimiento a priori. Los objetos que adquieren inteligencia,
después de la implantacion de tecnologias inteligentes, se pueden comunicar con los
usuarios activa o pasivamente. El contenido y la orientacién de la investigacion incluye
especialmente: teoria de la inteligencia artificial, tecnologias avanzadas y sistemas de
interaccion entre humanos y maquinas, tecnologias y sistemas de control inteligente,

Fuente: Elaboracion propia a partir de datos publicados por (Yan & Huang, 2008; Yun & Yuxin, 2010).
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Infraestructura esencial para la loT

El impacto que tiene la 10T en los negocios
recae significativamente en las redes
corporativas y el centro de datos, haciendo
que la infraestructura para resistir toda esta
ola de informacion sea base para el éxito de
un mundo conectado. Todos estos datos van
a crear una inteligencia en las ciudades,
comunidades, plantas de manufactura y
negocios en general.

En los dltimos afios se ha observado un
inevitable y creciente avance tecnoldgico y
el servicio de Internet. Esto ha permitido
conectar cada vez mas dispositivos, lo cual
originG que la cantidad de dispositivos
interconectados a Internet prevaleciera al
ndmero de habitantes en el mundo
proporcionando como resultado el término
IoT. Se estima que para el afio 2020 la
cantidad de dispositivos conectados en total
serd de 50 mil millones, a una media de 6,58
dispositivos  conectados por persona
(Figuerola, 2014; Rahman, Daud, &
Mohamad, 2016), mientras que Yu, Sekar,
Seshan, Agarwal & Xu (2015) argumentan
que, para el mismo afio, habrd 25 mil
millones de dispositivos sélo de 10T. Este
gran acrecentamiento en el numero de
dispositivos conlleva un significativo reto
para la seguridad, ya que por lo general son
productos novedosos que ofrecen una
funcionalidad determinada y muchos
fabricantes desatienden las caracteristicas
de seguridad, debido a la competencia por
Ilegar primero al mercado y que su producto
sea facil de utilizar (Yu et al., 2015).

La capacidad de la infraestructura de los
operadores de Red es limitada, y la
proliferacion de los teléfonos inteligentes o
smartphones esta saturando la capacidad de
las redes. Si a lo primero se suman millones
de nuevos dispositivos conectados a
Internet, la tecnologia 4G no seré suficiente,
por lo que la combinacion del uso del movil,
la conexion wifi y la fibra Optica atesoran
vital importancia para subsanar la
saturacion de las infraestructuras moviles.
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Sin embargo, el negocio 4G esté creciendo,
la capacidad de las redes moviles actla
como un cuello de botella. Ante este
argumento, la 10T se resiste, por lo que se
requiere una serie de medidas para
solventarlo (Yun & Yuxin, 2010).

La infraestructura necesaria para soportar
loT ha ido evolucionando agilmente en los
altimos afios. Hoy con el advenimiento del
“Protocolo de Internet version 6” (IPv6) y
de la  posibilidad tedrica  de
direccionamiento de alrededor de 340
undecillones de dispositivos (2128) se
adquiere una inagotable capacidad de
administracion de dispositivos para la Red
soporte (Lobo & Rico, 2012). Segun Yu et
al., (2015) debido a este inusitado
desarrollo, inversiones y avances en la
telefonia movil, esta tecnologia ha
demandado en otras tecnologias emergentes
la posibilidad de un rapido desarrollo. La
adaptacion de infraestructura a dicho
desarrollo se recoge en el Figura 1.

0
%
b

Figura 1. Infraestructura necesaria para soportar

10T. Fuente: Elaboracion propia a partir de datos publicados
por (Yun & Yuxin, 2010; Lobo & Rico, 2012; Yu et al., 2015).

Como sefala, Malina et al., (2016) hay que
tomar en cuenta que la 10T consiste en dotar
a los aparatos electronicos de capacidades
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de conectividad y remision de datos. En tal
sentido, los autores Sosa & Godoy (2014)
exponen que estos datos se pueden enviar de
maquina a maquina (M2M) o0 a su vez
pueden ser enviados a la computacion en la
nube o CC (proveniente del término
anglosajon Cloud Computing). Segun Zito
(2018) esta nueva y actual generacion de
productos inteligentes se conoce como de
objetos inteligentes conectados
(proveniente del término anglosajon Smart
Connected Products), incluyendo los
productos de consumo habitual y la
maquinaria industrial, que comparten sus
principales caracteristicas. Para Sosa &
Godoy (2014) estos productos necesitan
una nueva infraestructura tecnoldgica como
redes para conectarse al Cloud y protocolos
de comunicacion que les permita
intercambiar datos entre maquinas y con los
usuarios, generar nuevas aplicaciones
Cloud para el fabricante y su ecosistema,
adecuando asi el desarrollo de nuevos
modelos de negocio.

La experimentacion en términos de
evolucion  tecnolégica ha avanzado
agilmente que hoy se interactia con
plataformas  de  desarrollo,  como
ThingWorx de PTC, mismas que facilitan el
desarrollo de aplicaciones de una forma mas
rapida, acelerando el tiempo que transcurre
entre que un producto es concebido y su
lanzamiento al mercado (proveniente del
término anglosajon Time to Market),
reduciendo el riesgo de proyecto y
facilitando la evolucidon de las aplicaciones
en entornos cambiantes como el de loT.
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De la practica en esta temdtica tan
alucinante se puede decir que ambos tipos
de Smart Connected Products (productos de
consumo habitual y la maquinaria
industrial) comparten sus tres principales
elementos:

1. Componentes fisicos a manera de partes
eléctricas o0 mecanicas.

2. Componentes  inteligentes  como
sensores, almacenaje de datos y
software entre otros.

3. Componentes de conectividad a modo
de puertos, antenas y redes.

Asi la literatura evidencia que, gracias a las
capacidades de conectividad productos de
consumo habitual y la maquinaria
industrial, la parte de hardware se ve
reducida, ya que se pueden aprovechar de
partes de hardware de otros dispositivos a
los que se conectan (Malina et al., 2018;
Zito, 2018). Por otro lado, la parte de
software se complica haciéndose mas
protagonista en estos productos conectados
que necesitan una interfaz de usuario y
algin tipo de aplicacion Cloud para
transmitir datos. (Rahman et al., 2016;
Gbmez & Porras, 2018). Esto consiente un
gran grado de personalizacion de los
productos de un caracter muy sencillo, no
hace falta fabricar productos distintos para
cada usuario, sino que los usuarios los
pueden personalizar conforme a sus
necesidades a través del software, tal como
se ejemplifica en la Figura 2.
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Figura 2. 10T en productos conectados inteligentes. Fuente: Elaboracién propia a partir de datos publicados por (Rahman et al.,
2016; Malina et al., 2016; Zito, 2018; Gdmez & Porras, 2018).

Bajo este contexto, la infraestructura para
este mundo conectado requiere ser segura y
agil, a la vez que inteligente para ofrecer
simplicidad, agregar valor, ser escalable,
reducir costos de operacion, y que
suministre el ancho de banda ineludible
para reducir al méximo las interrupciones o
fallas en la Red. Todo esto reducira, a su
vez, el coste total de propiedad o costo total
de propiedad (proveniente del término
anglosajon Total Cost of Ownership o
TCO) y consentirda hacer frente a los
cambios y desafios del mundo real de una
manera rapida y eficiente.

Por lo tanto, las soluciones de
infraestructura para un mundo conectado
deben centrarse en el principio de la sencilla
interoperabilidad de los sistemas criticos
especificos. La unificacion de estas
soluciones permitiria una medicion en tres
niveles que son: alinear, converger y
optimizar, con el objeto de exteriorizar el
grado de integracion que existe en los cinco
sistemas criticos (comunicacion, sistemas,

control, poder y seguridad).
Adicionalmente es importante
complementarlo y hacer cumplir las
politicas de seguridad informaética,

anticipadamente definidas, ademas de ser
diligente con las auditorias, el sistema de
control y las correspondientes

actualizaciones. Finalmente, corresponde
implementar la seguridad apropiada y un
plan de contingencia que contemple copias
de resguardo, autenticacion de usuarios,
integridad de datos, confidencialidad de la
informacién almacenada y control de
acceso, para minimizar las vulnerabilidades
de los sistemas criticos. El resultado
concurrird en un sistema mas seguro y
protegido, asi como unos coparticipes mas
satisfechos.

3.3. ¢Qué beneficios, implicaciones y
perspectivas futuras pueden esperarse de
la interconexion de objetos habituales a
través de la Red para la empresa y la
Industria 4.0?

Si tu negocio no esta en Internet, tu
negocio no existe. - Bill Gates.

La aparicion del fuego encendid la chispa de
una evolucién y revolucién imparable y de
gran relevancia en la historia de la
humanidad. Desde este primer
descubrimiento que, con escasa diferencia
podriamos considerar la Revolucién en el
punto cero, hemos pasado por otras tres
revoluciones industriales sefialadas. La
primera, surgida entre 1760 y 1830, gracias
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a la aparicion de la maquina de vapor que
supuso la mecanizacion de los procesos de
produccién. La segunda, alrededor de 1850
con la irrupcion de la electricidad, que
conjeturd la produccion en masa. Latercera,
surgida a mediados del siglo XX, gracias al
desarrollo de la electrénicay las tecnologias
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de la informacion y las telecomunicaciones.
Hoy presenciamos a la cuarta revolucion
industrial, caracterizada por el imparable
fendmeno de la digitalizacién aplicado a la
industria en todos los sectores, tal como se
muestra en la Figura 3.

Industria 1.0 - 2.0

Industria 4.0

Indutrla 3.0

Abarco en Europa y en
Norteamérica, desde mediados
del siglo XVIII hasta avanzado
el siglo XIX. Marcado por dar
origena la mecanizacion, la
ingenieria hidraulica y el

Tuvo lugar entre 1870y 1914,
justo antes de la Primera
Guerra Mundial. Marcado por
el crecimiento para las
industrias preexistentesy la
expansion de otras nuevas,

Conocida también como la
revolucion digital, se refiere al
avance de la tecnologia desde
dispositivos electrénicos y
mecdnicos analogicos hasta la
tecnologia digital disponible

Se basa en la Revolucion Digital,
la cual representa nuevas formas
en que la tecnologia se integraen
las sociedades e incluso enel
cuerpo humano. Marcada por los
avances tecnologicos emergentes

desarrollo de las miquinas de como el acero, el petroleo yla en la actualidad. en varios campos, como: robdtica,
vapor. electricidad, y el uso de inteligencia artificial,
energia eléctrica para crear la nanotecnologia, computacién
produccién en masa. cuéntica, biotecnologia, IoT,
impresion 3D y vehiculos
autonomos.
\. AN AN AN J

Figura 2. Desarrollos de la industria. Fuente: Elaboracién propia a partir de datos publicados por (Mosconi, 2015; Fernéndez,

Segun Mosconi (2015) el término industria
4.0 fue utilizado por primera vez por el
gobierno aleman en la segunda década del
siglo XXI y forma parte del proyecto
denominado: El futuro de la “Industria 4.0”.
Este concepto hace parte de la denominada
Cuarta Revolucion Industrial, en la cual el
mundo fisico-real y el virtual se acoplan en
un sistema llamado Sistemas Ciber-Fisicos
(proveniente del término anglosajon Cyber
Physical-System o CPS), que es posible a
través de la denominado IoT.

La Industria 4.0 estd sustentada en el
desarrollo de sistemas, la 10T y el Internet
de la gente y de los servicios (Cooper &
James, 2009; Lasi, Fettke, Feld, &
Hoffmann, 2014; Ning & Liu, 2015). Asi
los ratifica Sommer (2015) incorporado a
otras tecnologias como la fabricacion
aditiva, la impresion 3D, la ingenieria
inversa, la analitica de los datos (Big Data)
y la inteligencia artificial, entre otras, las

que al ocuparse de forma conjunta, estan
generado permutaciones trascendentales no
solo en la industria de la manufactura sino
también en el comportamiento del
consumidor y en la condicion de hacer
negocios. Y, al mismo tiempo, benefician la
construccién de capacidades que permiten a
las empresas adaptarse a los distintos
cambios del mercado cada vez mas
exigente.

Es imprescindible ubicar a las empresas e
industrias del futuro en un escenario
distinto, con empleados distintos y procesos
diferentes, lo que requiere la
reindustrializacion del pais, diferenciando
entre productividad y competitividad
(Muyulema, 2018; Rajput & Singh, 2019).
La fabrica inteligente hace uso de diferentes
tecnologias digitales, como 10T, analitica
macrodatos, inteligencia artificial vy
robotica avanzada (Tseng, Tan, Chiu, &
Kuo, 2018). Adicionalmente se han
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identificado varios criterios variados para
transformar la cadena de suministro lineal
(extraen, usan y eliminan) en cadena de
suministro circular (reducen, reutilizan y
reciclan) para abordar las 3R (reciclar,
reducir, reutilizar), pero estos esfuerzos se
ven obstaculizados por brechas vy
discrepancias en los datos (Ismagilova,
Hughes, Dwivedi, & Raman, 2019). Estos
problemas imposibilitan alcanzar la
sostenibilidad, lo que allana el camino para
avanzar hacia las tecnologias emergentes,
como la Industria 4.0. Cabe recalcar en este
punto que, la Industria 4.0 es una
combinacion de CPS, 10T y la Computacion
Cognitiva o CC (del termino anglosajon
Cognitive Computing) (Lu, Peng, & Xu,
2019; Duan, Edwards, & Dwivedi, 2019).
Esta innovacion tecnoldgica proporciona
circunstancias favorables para reforzar
estrategias circulares como la
remanufactura, el reciclaje y también
optimizan la capacidad de mantenimiento y
extienden el ciclo de vida y el valor de los
productos (Camacho, Oropeza, & Lozoya,
2017; Rajput & Singh, 2019).

La Industria 4.0 contribuye a la
sostenibilidad al adoptar loT para recuperar
informacion en tiempo real, lo que ayuda a
mejorar la recopilacién de datos y compartir
el consumo de recursos y el desperdicio de
materiales (Jabbour, Jabbour, Filho, &
Roubaud, 2018; Queiroz & Wamba, 2019).
Mejora alin mas la precision y los sistemas
de fabricacion (Winans, Kendall, & Deng,
2017). La industria 4.0 ha sentado las bases
para identificar las fallas y los errores para
optimizar los desechos y podria controlar el
desempefio operativo de la cadena de
suministro sostenible (Lu & Xu, 2019;
Rajput & Singh, 2019). Las combinaciones
0 habilitadores de la Industria 4.0 permiten
la supervision del rendimiento, el
mantenimiento predictivo y la recuperacion
del servicio (Rajput & Singh, 2019; Duan,
Edwards, & Dwivedi, 2019). El disefio de
economia circular (EC) en la cadena de
suministro sostenible es adaptable en
funcién de los datos proporcionados a
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través de la manufactura en la nube y loT
(Lu & Weng, 2018; Frank, Dalenogare, &
Ayala, 2019). Por lo tanto, la cadena de
suministro sostenible contribuye a la
implementacion del vinculo entre la
economia circular y la Industria 4.0
motivando a las organizaciones
empresariales a avanzar hacia la cadena de
suministro y ofrece una nueva perspectiva
de produccion 'y consumo (Jabbour,
Jabbour, Filho, & Roubaud, 2018). Por lo
tanto, se puede decir que la sostenibilidad se
puede lograr mediante la integracion de EC
y la Industria 4.0.

El concepto de EC estd entretejido con
varios otros conceptos, algunos de los
cuales son anteriores, como la simbiosis
industrial (Muyulema, 2018; Tseng, Tan,
Chiu, & Kuo, 2018; Lu, Peng, & Xu, 2019).
Bajo este contexto, para promover la
transicion de la economia lineal a la EC en
una cadena de suministro, las redes de valor
deberan estar integradas con transparencia,
con la ayuda de las tecnologias asociadas a
la Industria 4.0 (Fernandez, 2017; Rajput &
Singh, 2019). La cadena de blogues se
considera una de las innovaciones
tecnoldgicas que impulsa la cadena de
suministro  sostenible (Kshetri, 2018;
Queiroz & Wamba, 2019). Los
investigadores Kalmykova, Sadagopan &
Rosado (2018) presentaron algunas
estrategias de cadena de suministro
sostenibles, como el sistema de servicio de
producto o producto como servicio,
recuperacion de energia, recuperacion de
desechos, construccion de infraestructura
logistica, EI0T (del termino anglosajon The
Enterprise Internet of Things),
componentes vitales para el disefio de la
cadena de suministro de la Industria 4.0. En
la misma linea Choy (2015); Garcia-Muifia,
Gonzélez-Sanchez, Ferrari, & Settembre-
Blundo (2018); Olivares & Hernandez
(2019) se centraron en la integracion de
sistemas industriales para permitir el uso
minimo de los recursos y reutilizar los
desechos para crear beneficios econdmicos
y ambientales.
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Recientemente, Cardin (2019) mencioné
que los sistemas ciber-fisicos 0 CPPS (del
termino anglosajon Cyber-physical
production system) han tenido un gran éxito
en la dltima década en varias comunidades
cientificas, y especificamente en temas de
produccion. El principal atractivo del
concepto radica en el hecho de que abarca
muchos temas cientificos que antes eran
distintos. Es un cambio de paradigma en el
proceso de fabricacion y ofrece los
beneficios en la optimizacion de los
procesos de produccién, la produccion
eficiente en recursos y el proceso de
produccion centrado en el ser humano. De
manera similar, Lu, Peng & Xu (2019)
plantearon una arquitectura de fabricacion
eficiente en el consumo de energia en una
CPPS abierta donde las actividades de
fabricacion se configuran de forma
automaética. Estos hallazgos argumentaron
que la CPPS esta intimamente relacionada
con las entidades del proceso de fabricacion
y tiene implicaciones en la cadena de
suministro  personalizada de circuito
cerrado. Por otro lado, Liu et al., (2019)
abordaron que la colaboracién entre
humanos y robots contribuye a la
fabricacion sostenible.

La Industria 4.0 es una transformacion
digital del proceso de fabricacion en el que
se comparten datos heterogéneos entre el

entorno fisico y el real. Desde esta
perspectiva, Sommer (2015); Roblek,
Mesko, & Krapez (2016); (Camacho,

Oropeza, & Lozoya (2017); (Lu & Weng
(2018); Duan, Edwards, & Dwivedi (2019);
comentan que, las tecnologias clave de la
Industria 4.0 son loT, la CC, Big Data,
simulacion, realidad aumentada,
fabricacion aditiva, integracion de sistemas
horizontales y verticales, robots autbnomos
y ciberseguridad.
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Ahora bien, el debate en torno a los
beneficios, implicaciones y perspectivas
futuras  pueden  esperarse de la
interconexion de objetos habituales a través
de la Red o 10T para la empresa y la
industria tiene lugar en un contexto
caracterizado por una toma de conciencia
generalizada de la importancia que posee
cada organizacion para el devenir de la
economia y el bienestar de un pais (Cooper
& James, 2009; Figuerola, 2014; Zito,
2018). Efectivamente, aparte de la notable
contribucion que aporta al total del empleo
oal PIB.

Fundamentalmente la actividad
manufacturera presenta otra serie de claves
interesantes para el desarrollo econémico,
ya que suele hacer sostenible un mayor
gasto en I+D+i, unas tasas de exportacion
mas elevadas, un empleo de superior
cualificacion profesional, asi como una
mayor productividad en comparacion con el
resto de sectores economicos (Bloom &
Sadun, 2012; Mosconi, 2015; Navarro &
Sabalza, 2016). En la industria
manufacturera no solo el nivel
remunerativo de los trabajadores tiende a
ser mayor que en el conjunto de la
economia, sino que ademas prexiste una
menor polarizacion de las cualificaciones y
las remuneraciones de los trabajadores que
en el sector servicios, por lo que la pérdida
de la industria manufacturera acentla la
polarizacién social (Sommer, 2015).

Bajo estas consideraciones, se puede decir
que en el entorno actual de competencia
global hay que romper las barreras mentales
que a veces bloguean e impiden innovar, en
ese sentido la Tabla 3 expone algunas de las
implicaciones que se visualiza tendra esta
nueva revolucién tecnoldgica (loT) en la
industria 4.0, los negocios y el empleo.
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Tabla 3. Implicaciones de la nueva revolucion tecnolégica (10T).

No Iniciativa

Implicaciones

1 | Industria 4.0 | a)

Instalaciones de produccion totalmente digitalizadas e interconectadas.

b) Manufactura flexible, autbnoma y sustentable.

c) Robots que asisten e interactGan con humanos.

d) Maquinas que aprenden, que procesan las experiencias pasadas para ser autodidactas.

e) Productos inteligentes, conscientes del entorno y que proveen informacion.

f) Manejo y analisis de grandes volimenes de datos en tiempo real.

g) Enfoque a la innovacién y actividades de valor agregado.

conectado.

h) Perspectiva a la innovacion a lo largo del ciclo de vida del producto inteligente y

2 Negocios | a)

Cambios en el tipo de productos de fisico a digitales conectados.

b) Mayores niveles de integracion de la organizacion y el entorno.

c) Redes de trabajo que crean valor.

d) Infraestructura y servicios compartidos en la nube.

e) Cadenas de suministro inteligentes y globales.

f) Modelos de negocio basados en servicios en la nube, logistica y distribucion.

3 Empleo a)

Nuevos esquemas de colaboracion e infraestructuras sociales.

b) Otras formas de interaccion hombre-méaquina.

c) Perfiles de puesto altamente especializados.

d) Procesos de trabajo mas complejos.

e) Trabajo mas flexible.

f) Ambientes de trabajo asistidos y dependientes de la tecnologia.

g) Requerimientos para el manejo de tecnologias digitales, robots, programacién y
analitica como competencias transversales.

Fuente: Elaboracién propia a partir de datos publicados por (Cooper & James, 2009; Christopher & Holweg, 2011; Bloom & Sadun, 2012;

Lasi, Fettke, Feld, & Hoffmann, 2014; Roblek, Mesko, & Krapez, 2016).

El analisis de la informacion presentada
sobre esta temética permite beneficiarse de
una visiébn mas amplia de los alcances,
beneficios, implicaciones y perspectivas de
esta nueva revolucion tecnoldgica. Sin
embargo, esta transicién que es esencial
para el futuro de las empresas e industrias
independientemente de su tamafio y sector
no es inmediata, sino que debe seguir un
proceso planificado, organizado, dirigido y
controlado que sostengan las bases
econdmicas y tecnoldgicas que respalden
las inversiones y cambios que estan por
llegar.

En definitiva, el andlisis ejecutado en el
presente trabajo se guia segin un
planteamiento donde se intuye que la
tecnologia es un medio que viabiliza
cuestionar o cambiar radicalmente el
modelo de negocio ligado a la actividad
empresarial (qué vendemos, cual es nuestra
propuesta de valor, a quién se lo vendemos
y cémo lo vendemos), que demanda unas
organizaciones dindmicas, abiertas Yy
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valientes, con elementos multidisciplinares
y un entorno de actuacion que sea favorable.

Bajo este escenario, el desafio para esta
nueva revolucion tecnoldgica sera entonces
el desarrollo de software, sistemas de
analisis masivo de datos y su
almacenamiento, la incorporacién de
electronica a los elementos que interactian
en los procesos productivos, empresariales
(de negocio) y en los productos derivados
de ellos, la convivencia del hombre con la
méaquina y la disponibilidad de informacién
para una mejor y mas efectiva toma de
decisiones.

Surgid entonces una Ultima interrogante por
responder: ¢;Qué perspectivas futuras
pueden esperarse de la interconexion de
objetos habituales a través de la Red para
la empresa y la Industria 4.0?, segin los
datos de la Guia Semestral de Gasto
Mundial de 10T, elaborada por la consultora
IDC (del termino anglosajon International
Data Corporation), muestran que el sector
de la loT continuara creciendo con fuerzaen
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2019, y pronostica que el gasto global
alcanzara los 745.000 millones de dolares,
lo que admitiria un incremento interanual
del 15,4% frente a los 646.000 millones
alcanzados en 2018. Ademas, este informe
argumenta que el gasto en tecnologias
relacionadas  con loT  continuara
aumentando en el periodo 2017-2022,
cuando se espera que en este Ultimo supere
a 1,2 billones de ddlares. Esto involucra que
el aumento de la inversion en este campo
experimentard un incremento anual del
13,6% hasta entonces (IDC, 2017).

Las previsiones de IDC (2017) ponen en
manifiesto del mismo modo que el sector de
consumo seré el que mas crecimiento de la
inversion registre, con wuna tasa de
crecimiento anual del 19% hasta el afio
2022. Le continda la inversion en los
sectores de seguros y la salud. De igual
forma la manufactura discreta y el
transporte seran los sectores en los que
crecidamente se gaste en loT en el afo
2020: aproximadamente mas de 150.000
millones de dolares. Desde una
representacion de casos de  uso
empresariales, las soluciones de vehiculo a
vehiculo (V2) y de vehiculo a
infraestructura (V2I) seran las que mas
distingan crecer el gasto en loT: un 29%
cada afio hasta 2022. Le seguiran las areas
de gestion del trafico y de seguridad de
vehiculos conectados.

La categoria tecnologica de loT que mas
gasto va a agrupar en el afio 2019 son los
servicios. Precisamente, se destinaran
258.000 millones de ddlares a tecnologias
de informacion (TI) tradicional y servicios
de instalacion, asi como a dispositivos no
convencionales y servicios operacionales.
El gasto en hardware se aproximara a los
250.000 millones. En este campo, en lo que
mas se dispondrd para gastos sera en
sensores 'y modulos: mas de 200.000
millones. Mientras, en software para loT se
invertiran 154.000 millones en el afio 2019
y sera la categoria que mas ascienda entre el
periodo 2017 y 2022, con un crecimiento
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anual arraigado del 16,6%. El gasto en
servicios de la misma manera crecera por
encima del general en 10T, con un
incremento anual del 14,2% hasta el afio
2022. En conectividad para loT se
invertirdn en el afio 2019 un aproximado de
83.000 millones (IDC, 2017).

Estados Unidos y China seran los paises con
una mayor inversion en loT en el afio 2019:
194.000 millones y 182.000 millones de
dolares respectivamente. Le seguiran Japén
(65.400 millones), Alemania (35.500
millones), Corea del Sur (25.700 millones),
Francia (25.600 millones) y Reino Unido
(25.500 millones). Los paises en los que
mas crecera la inversion en 10T hasta el afio
2022 seran México (28,30% de crecimiento
anual), Colombia (24,90% de gasto anual) y
Chile (23,30% de crecimiento anual) (IDC,
2017; Bajla, Sano, & Demarchi, 2018).

Bajo esta perspectiva transitamos una era en
que la conectividad se acelera y las
maquinas se vuelven cada vez mas
inteligentes. Un mundo en el que
adquirimos la oportunidad de explotar
exhaustivamente la potencialidad ofrecida
por las tecnologias digitales a lo largo de las
cadenas de valor de todo tipo de
organizacion. Liderar en este nuevo
entorno, utilizando las tecnologias digitales
para transformar los negocios centrales y
crear otros nuevos, deberia ser la méxima
prioridad en la agenda de negocios.

Sudamérica tiene una  oportunidad
insuperable para poder competir con los
gigantes industriales del mundo. Con un
mercado interno en crecimiento y una gran
base de talento juvenil, la oportunidad se
exhibe hoy como nunca antes para las
compaiiias de la region. Lo que corresponde
ahora es aprovechar al maximo las
experiencias de reinvencion digital.

Por ejemplo, gracias a la integracion de una
solucion de Big Data y analisis de
informacion, el Grupo Unicoba (Brasil)
consiguié reducir un 80% el tiempo que
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antes tomaba encontrar nuevos
consumidores de sus productos, al tiempo
que crecio un 90% las actividades para
controlar sus comercializaciones desde la
nube. Por su parte, la fabricante chilena de
equipos destinados para mineria 'y
construccion Komatsu Cummins redujo sus
bases de datos un 62% para enfocarse solo
en clientes reales; al tiempo que el Instituto
Tecnolégico de Monterrey  (México)
simplificd sus procesos de contratacion y
ahora gestiona facilmente més de 40.000
contrataciones anuales con herramientas en
la nube (Gonzélez, 2017).

Precisamente, un estudio de Morgan (2016)
para la corporacion multinacional Citrix
Systems, Inc., fundada en 1989, que
suministra tecnologias de virtualizacion de
servidores, conexion en red, software como
servicio (SaaS) e informatica en la nube,
precisa que los empresarios que han
integrado tecnologias moviles en la region
han reducido sus costos hasta en 78%, al
tiempo que han aumentado la productividad
de sus empleados en 89%, en la disposicion
que se estimula el teletrabajo al acceder a
los recursos de sus oficinas en cualquier
lugar y a toda hora.

Cabe sefialar que hay areas empresariales en
donde es mas evidente la transformacion
digital. Por ejemplo, el marketing esta a la
vanguardia al optimizar las experiencias a
los clientes con la integracion de productos
multimedia que expanden la operacion de
las tiendas fisicas. En Colombia, el 31% de
las organizaciones ya ha habilitado estos
canales (Barrientos, 2017).

A pesar de que existe un nimero progresivo
de compafiias que confian sus operaciones a
herramientas digitales, segun Bajla, Sano,
& Demarchi (2018) América Latina adn
estd lejos de alcanzar los niveles de otras
regiones del planeta. Aln existen barreras
que impiden que esta tendencia avance de
una forma fluida como:
e La falta de inversion en tecnologias
digitales como la robética, los medios
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sociales, la 10T, la inteligencia artificial
0 los macrodatos.

e La baja penetracion de Internet que
persiste en varias partes de la region. -
El indice de Conectividad Global (GClI,
por su sigla en inglés), ejecutado por el
operador logistico DHL, muestra un
claro retraso en el trafico de todo tipo de
datos comerciales en la region. Entre los
140 paises analizados por el estudio,
Panamd es el latino con las
sobresalientes condiciones de
conectividad al ubicarse en el puesto
(42) y superando a Chile (53), Brasil
(57) y Peru (64). Colombia aparece en
el puesto (88) y Argentina en el (102).

e Insuficiente inversion en el desarrollo
de habilidades emergentes en redes, que
envuelve capacidades técnicas en
tecnologias como la nube, movilidad,
virtualizacion de datos, seguridad
cibernética e loT.

El problema se torna particularmente grave
cuando se trata de competencias técnicas
puesto que, por ejemplo, expertos en redes
de TI, las cuales resultan esenciales para
poder aprovechar el potencial que brindan
diversas herramientas digitales, tales como
dispositivos moviles, la nube y la loT
(Bajla, Sano, & Demarchi, 2018). Un
estudio elaborado por Cisco e IDC arrojo
que América Latina podria satisfacer
apenas un tercio (32%) de su demanda de
habilidades de redes para el afio 2019 (IDC,
2017).

Bajo esta informacion, el desplazamiento
hacia la reinvencion digital de las
economias de Sudamérica demandara algo
mas que la mera experimentacion con Tl o
el stack de SMAC (Social, Movilidad,
Analitica y Cloud). Representara combinar
tecnologias digitales apropiadamente de
modo tal de estimular tanto el crecimiento
de los ingresos, asi como también de la
rentabilidad. So6lo de este modo las
organizaciones sudamericanas conseguiran
reinventarse en empresas conectadas,
inteligentes, vivas y de aprendizaje
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continuo, competentes de  generar
eficiencias operativas y experiencias hiper-
personalizadas para sus clientes finales.

Tomando en consideracion que actualmente
ya existe todo tipo de aparatos relacionados
con loT, desde autos y motos, sistemas de
audio, televisores, cerraduras, wearables,
refrigeradores y muchos otros relacionados
con la vida diaria. Asi, ya queda de
manifiesto que la 10T puede transformarse
en un aspecto clave como tecnologia
operativa para todo tipo de organizaciones
y dar valor agregado al entorno del trabajo.

La IoT de la misma manera puede mejorar
las experiencias de los clientes, optimizar
los procesos de negocio y el desarrollo de
productos (Martinez, Mejia, Mufioz, &
Garcia, 2017). En ese sentido, IoT puede
permitir a un fabricante, por ejemplo,
conectarse directamente con el usuario de
su producto, lo cual no solo consigue
optimizar la experiencia del cliente, sino
ademas el soporte, las ofertas de servicio y
el producto en si mismo. Eso si, 10T implica
desconocidos riesgos y retos de seguridad a
nivel de dispositivos, plataformas, redes,
sistemas operativos, comunicaciones Yy
sistemas conectados. La seguridad es un
desafio permanente en esta nueva
tecnologia. Mientras mas dispositivos estén
interconectados, mas oportunidades de
ataques poseen los delincuentes
cibernéticos (cibercrimen) para acceder a
datos privados de consumidores vy
normalmente tiene motivos maliciosos. Por
lo tanto, se torna vital verificar las
identidades de los usuarios.

Por otro lado, estdn emergiendo nuevos
modelos de seguridad en redes con
capacidades enriquecidas para la resolucion
de problemas, inclusive, con capacidades de
autoaprendizaje, lo que viabiliza un
diagnostico y solucion mas rapidos.

Por ultimo, los modelos de negocio loT
pueden utilizar la informacion recolectada
de considerables formas para entender y
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comprender el comportamiento de los
clientes, mejorar productos, suministrar
nuevos servicios, entre otros. En ese
aspecto, loT demanda nuevas
inmediaciones analiticas, con innovadoras
herramientas y algoritmos. Sin duda alguna,
aqui se puede decir que existe un enorme
potencial.

No obstante, hay que tener en cuenta que
para cumplir ese enorme potencial es vital
superar algunos desafios, como
escalabilidad, interoperabilidad, ancho de
banda, una robusta plataforma en la nube,
nueva normativa de los sistemas de
informacion y comercio electronico y
ciberseguridad, por mencionar algunos.
Estamos frente a una gran oportunidad; hay
que trabajar para aprovecharla.

4. Conclusiones.

Los resultados de la investigacion dan
respuesta a las tres grandes preguntas de
investigacion planteadas en el presente
trabajo al encontrar en la revision de
literatura  informacion  suficiente vy
pertinente que permite conceptualizar los
términos relacionados con la interconexion
digital de objetos habituales con Internet y
sus aplicaciones para la empresa y la
Industria 4.0.

La interconexion de objetos habituales o
loT nace como resultado de la existencia de
tecnologias disponibles en el medio, tales
como la identificacion por radiofrecuencia
(RFID) 'y las denominadas redes
inalambricas de sensores (WSN). Se trata
de una innovacion tecnoldgica en las
relaciones entre los objetos de uso
cotidianos y las personas, incluso entre los
objetos directamente, que se enlazaran entre
ellos y con la Red y brindaran datos en
tiempo real para su monitorizacion y
control.

Las principales tecnologias asociadas a la
interconexion de objetos habituales a través
de la Red estan enmarcadas por asi decirlo
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en una secuencia de capas, cada una
encargada de una labor y que ha sido
disefiada con mimo para cumplir su
funcién. Desde la extraccion de datos, su
envio, recepcién y posterior procesamiento
para dar lugar a los resultados. Tomado en
cuenta que su perfeccionamiento depende
de la dindmica de la innovacion tecnoldgica
en campos tan diversos como los sensores
inalambricos, la nanotecnologia, y el
software para sistemas embebidos. Por lo
tanto, su infraestructura esencial de trabajo
para este mundo conectado debe de ser
aquella que asegure la disponibilidad de
estas redes en 24/7, una alta confiabilidad y
privacidad de la informacion en la Red. La
confiabilidad implica autenticidad de la
informacion en transito, de la identificacion
inequivoca de los actores en la
comunicacion, como también un reaseguro
de la calidad de las mediciones efectuadas
por los equipos desplegados.

Los beneficios, implicaciones vy
perspectivas futuras pueden esperarse de la
interconexion de objetos habituales a través
de la Red para la empresa y la Industria 4.0
se fundamente en que la 10T no s6lo conecta
ordenadores y dispositivos moviles con
todo tipo de objetos, sino que posee también
la capacidad de interconectar ciudades,
edificios, industrias, vehiculos u hogares,
asi como infraestructuras de redes
eléctricas, de gas o de abastecimiento de
agua, entre otros ambitos cotidianos. Bajo
este criterio se evidencia la importancia de
transitar hacia la adopcién de estas
tecnologias como medio de optimizacion de
los recursos disponibles y se evidencia la
necesidad de personal especializado e
interdisciplinar vinculado a este tipo de
tecnologias, que engloban un sofisticado
grupo de metodologias y técnicas de ultima
generacion, para su desarrollo e
implementacion en las organizaciones.

Finalmente, el despliegue generalizado de
IoT tanto a nivel nacional como
internacional debe ir de la mano de politicas
claras sobre el manejo de la informacion y
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de la seguridad de la misma, con el fin de
generar un ambiente de confianza entre los
usuarios y tener mayor facilidad de
adopcion y utilizacion por los paises.
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